
2017 年 10 月 Journal on Communications October 2017 

2017239-1 

第 38 卷第 Z1 期 通  信  学  报 Vol.38  No.Z1

支持网络互连的可重构卫星平台关键技术研究 
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摘  要：可重构综合卫星平台是一种新的航天器设计理念，通过开展分布式计算在可重构综合卫星平台中的应用

研究，提出各类载荷通过标准的机械接口、电接口与平台主体舱段结合或分离，再次形成一个新的组合体，实现

平台功能的拓展和高效利用。围绕支持网络互连的可重构综合卫星平台的关键技术，从安全控制协议、可扩展设

计、分布计算与管理模型等方面进行详细设计，能够满足已有的通信、遥感和导航领域需求，将推动航天器设计

向综合业务、在轨可重构方向不断发展，提升在轨运行的稳定性、抗毁性以及可维护性，为我国天地一体化网络

研究提供可靠的技术基础。 
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Study of key technology for reconfigurable satellite 
platform supporting network interconnection 
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Abstract: Reconfigurable satellite platform is a new spacecraft design concept. The application of distributed computing 
in reconfigurable integrated satellite platform was studied, the standard mechanical interface, electrical interface for the 
separation or separation between main platform and a variety of payloads to form a new combination and achieve the ex-
pansion of platform functions and efficient use was proposed. Including the security control protocol, scalable design, 
distributed computing and management models and other aspects of a detailed design, the key technologies of reconfi-
gurable integrated satellite platforms supporting network interconnection were studied to meet the existing communica-
tions, remote sensing and navigation satellites’ needs. It will be promoted for the spacecraft design to the integrated busi-
ness and in the orbit reconfiguration direction of continuous development, which will enhance the stability of the orbit 
operation, survivability and maintainability and provide a reliable technical foundation for the world of integrated net-
work research. 
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1  引言 

随着现代科技的飞速发展，人类利用空间、探

索空间的模式已经从将单一航天器送入空间执行

任务的方式向多个航天器网络化的系统应用模式

发展。天基信息网络对未来高科技战争中制空间信

息权的夺取和空间优势的确立具有重要意义，世界

各军事强国都大力发展相关技术。 
从目前各国对天基网络的发展规划来看，多在

探讨能否使用地面网络的机制进行大规模天基组

收稿日期：2017-09-18 
基金项目：国家自然科学基金资助项目（No.61471360）；中国空间技术研究院—中南大学空间信息系统联合实验室重点基金

资助项目 
Foundation Items: The National Natural Science Foundation of China (No.61471360), The Key Joint Project Of China Academy of Space
Technology-Central South University Joint Laboratory Of Spatial Information System 

doi:10.11959/j.issn.1000-436x.2017239 



·84· 通  信  学  报 第 38 卷 

 

网，从而将天基网络发展为跨更大地域网络骨干。

纵观国际互联网与 CCSDS 协议体系的发展历史，信

息传输技术经历了从消息交换、电路交换到分组交

换的发展过程。分组交换技术实质上是在“存储－

转发”基础上发展形成的，具有物理链路利用率高、

信息传输可靠性高、分组多路通信等特点，已被实

践证明是高效合理的信息交换机制[1~3]。因此，未来

空天地一体化信息网络将采用基于分组交换的网络

体系，并且网络协议体系也应具备动态可重构性[4]。 
我国近年对卫星网络开展了大量的研究和实

践工作，但其运行模式仍然是传统的数据中继，数

据的交换与路由均需要经过指定的地面站处理，其

实时性和传输效率很低。这与军事网络需求中要求

空天地网络一体化设计需求以及当地面网络摧毁

后，空天网络仍能维持最小限度独立运行的自主性

与抗毁性的要求还有很大的差距。 
因此，支持基于网络互连的综合卫星平台的在

轨可重构性是天地一体化网络体系设计的重要目

标。可以设想，通过对在轨可重构综合卫星平台的

研究，能够达到对在轨系统在稳定性、抗毁性、可

维护性和独立工作能力的有力支持，为我国天地一

体化网络研究提供可靠的技术基础。 
如图1 所示，本文基于分布式网络计算的理论[5~9]，

论述了在可重构综合卫星平台中支持载荷舱与核心

舱“挂载对接”，各类载荷通过标准的机械接口、电

接口与平台主体舱段结合或分离，再次形成一个新的

组合体，实现平台功能的拓展和高效利用。围绕可重

构综合卫星平台的关键技术，包括安全控制协议与机

制，研究基于组件化的综合卫星平台功能可扩展技术

以及基于分布式计算的敏感组件、敏感任务分布计算

与管理模型，给出了详细设计与技术实现途径。 

 
图 1  可重构综合卫星平台在天地一体化网络应用设想 

 
2  基于分布式计算的可重构综合卫星平台

优势分析 

在轨可重构综合卫星平台是通过多次发射并

在轨进行组装的长期在轨运行的公用平台，是关系

我国宇航能力提升和长远发展的新一代航天器系

统，能够满足已有的通信、遥感和导航领域对高性

能的需求，支撑新概念航天应用任务，其特征可总

结为“功能分解、结构分离、无线连接、编队飞行”，

能够大大提高在轨系统的灵活性、可扩展性和可维

护性。可重构综合卫星平台包括一个平台核心舱和

多个载荷舱，既可以实现平台核心舱与载荷舱独立

飞行的模式，也可以实现平台核心舱与一个或多个

载荷舱组合飞行的模式，平台核心舱与各载荷舱均

配置独立的计算机系统与通信系统。 
本文提出的基于分布式计算在可重构综合卫

星平台中的应用研究，就是建立平台核心舱与各载

荷舱之间的基于无线通信的功能模块挂载与卸载

以及构建星内网络计算环境，即管理天基网络中

“机柜内”的计算资源。在对各类载荷舱加载与运

维的过程中，利用分布式计算的思想以及模块化和

组合的概念，传统卫星上的重要部件，如监视相机、

各种高技术传感器等将形成一个个单独的小卫星，

运行在主卫星附近。由于监视相机、高技术传感器

是容易受攻击的目标，因此，可以将监视相机、高

技术传感器所在小卫星的控制程序存储主体放在

平台核心舱中，在监视相机、高技术传感器所在卫

星被摧毁或被捕获的条件下，不会泄露敏感数据与

证据，同时也能通过平台重构技术快速恢复。 
例如，对于天基网络平台，无人机或无人机

群接入天基网络后，其任务需求除了要求网络服

务质量保证之外，还可以有计算模式需求。天基

网络资源管理除了对天基网络中的各类网络载荷

进行管理监控之外，还需要对联入天基网络的各

种手持终端、地面机动网络、空中的各类机动平台

进行监控和管理。由于网络的接入终端的安全性相

对较低，如果在其上部署传统的天基网管，则其被

第三方侵入和控制后，将暴露天基网元控制系统或

天基网管系统的位置，同时可以通过技术手段很快

分析出所采用的网管协议，并获取相应的网管控制

信息。因此，对于此种任务，可以为其分配分布式

计算模式，当天基网络中的空间路由器收到报文之

后，根据人员身份标识查询获知用户的角色等级，
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确定用户的通信级别，再根据用户等级和网络应用

的类型重写报文，确保可重构综合卫星平台信息传

输的安全性。 

3  可重构综合卫星平台关键技术研究 

综合现有的商用开放式操作体系结构以及可

重构综合卫星平台的需求分析，本文主要进行了 3 项

关键技术的研究，分别为支持载荷舱与核心舱“挂

载对接”的安全控制协议设计、机制与实现技术；

基于组件化的综合卫星平台功能可扩展机制与技

术；基于分布式计算的敏感组件敏感任务分布计算

与管理模型、机制与实现技术。 
3.1  “挂载”“卸载”的安全控制协议 

安全协议的重构能力，一是指天基网络系统支

持协议的多态性，即可以包含多个协议体系，可以

根据策略支持不同协议体系的互通，也可以按照隔

离模式同时运行，二是指支持协议的动态重构性，

既可以根据需求进行协议体系间的切换，做到和平

时期基于通用技术体系实现全域互联，特殊时期切

换到专用协议体系实现特定要素的互联；也可以根

据对抗需求，动态调整网络协议的格式与交互方

式，抑制各种网络攻击。 
“挂载”“卸载”的安全控制协议是针对综合

卫星平台网络，设计载荷舱进入运行轨道后，如何

自动地与主舱进行握手通信，支撑载荷舱功能可动

态“挂载”与“卸载”的安全控制协议，该协议是

综合卫星平台网络的基础通信协议[10,11]。 
安全控制协议的设计从如下几个方面考虑：设

备发现、身份验证、接入注册、配置请求、状态报

告、通信保活、主动退出等。由于主舱与载荷舱之

间完全通过无线通信方式维护卫星平台逻辑构成

一个整体，为了防止通信失败以及参与实体的身份

非法性，对控制协议传输信息进行了安全加密处

理。因此，协议的安全性设计是着重考虑的因素，

当身份验证通过之后，后续的报文可以基于身份认

证时协商的密钥进行加密。 
当载荷舱作为客户端注册请求成功之后，说明

其向主舱“挂载”成功。为方便后续的配置、可能

的升级等工作，接入注册时，客户端可以主动汇报

自己的标识、功能、初始出厂配置等。当保活报文

长期超时，或者客户端主动离开，或者服务端强制

某客户端“卸载”，则客户端“卸载”成功。 
安全控制协议的过程设计如图 2 所示。 

 
图 2  安全控制协议 

3.2  基于组件化的功能可扩展设计 
为了能够保证在轨可重构综合卫星平台的正

常工作以及考虑到后续功能升级，本文提出一种基

于组件化的功能扩展技术，即对卫星平台采用组件

化设计，把综合卫星平台的各个载荷功能以组件形

式实现，如果综合卫星平台需要增加某个功能，只

需要将该功能的组件添加到综合卫星平台中，不需

要修改原有结构，也不影响综合卫星平台现有功能

组件的工作[12,13]。 
基于组件化的功能升级的综合卫星平台逻辑结

构如图 3 所示，综合卫星平台在出厂时候实现主舱组

件，满足设备的基本功能。而在功能升级时，在功能

升级部分进行，而不修改基础功能组件。管理功能支

持平台用于对管理服务层提供统一的接口，当综合卫

星平台需要添加新的管理功能时，只需要在管理功能

支持平台上面添加并注册一个管理功能组件[14]。 
在提出基于组件化的综合卫星平台逻辑结构

后，得益于功能组件之间具有松耦合特性以及功能

组件之间统一定义的接口，后续可根据需要方便接

入新的功能组件，将不同功能组件组合起来构成一

个完整的综合卫星平台，或将新的功能组件添加到

现有综合卫星平台中。 
3.3  基于分布式计算的敏感组件敏感任务分布计

算与管理模型 
在对各类载荷舱加载与运维过程中，利用分布
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式计算的思想以及模块化和组合的概念[7]，将传统

卫星上的重要敏感部件，如监视相机、各种高技术

传感器等将形成一个个单独的小卫星，运行在主卫

星附近。小卫星的控制程序存储主体放在平台核心

舱中，小卫星自身被摧毁或被捕获的条件下，不会

泄露敏感数据与证据，同时也能通过平台重构技术

快速恢复。 
图 4 给出了敏感舱接收主舱命令，进行计算模

式切换的详细设计。根据主舱的命令（如接收到控

制中心的命令），系统切换到基于分布式计算的模

式，同时加载敏感任务，同样依据命令，系统可以

从分布式计算模式切换到独立计算模式或普通云

计算模式[15,16]，从扩展安全控制协议操作的角度设

计与实现计算模式切换等功能。除此以外，敏感

舱还设计了可根据历史数据进行机器学习的功

能，智能自行决策计算模式切换的时机，并主动

发起切换。 

4  结束语 

可重构综合卫星平台是通过多次发射并在轨

进行组装的长期在轨运行的公用平台，可实现不同

舱体之间的数据传输和共享，实现平台功能的拓展

和高效利用。本文基于分布式网络计算的理论，论

述了在可重构综合卫星平台中支持载荷舱与核心

舱“挂载对接”，各类载荷通过标准的机械接口、

电接口与平台主体舱段结合或分离，再次形成一个

新的组合体，实现平台功能的拓展和高效利用。围

绕可重构综合卫星平台的关键技术，包括安全控制

 
图 4  敏感任务分布式计算模式切换 

 
图 3  基于组件化的功能升级模块 
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协议与机制，研究基于组件化的综合卫星平台功能

可扩展技术以及基于分布式计算的敏感组件、敏感

任务分布计算与管理模型，给出了详细设计与技术

实现途径，能够满足已有的通信、遥感和导航领域

需求，将推动航天器设计向综合业务、在轨可重构

方向不断发展，提升在轨运行的稳定性、抗毁性以

及可维护性，为我国天地一体化网络研究提供可靠

的技术基础。 
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